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Motivation und Probleme

< B2B und eGovernment Prozesse fordern

- die Verbindung von internen Workflows mit externen Partnern
- passendes Security Management

< Web Services

- ermdglichen die Implementierung von organisationsibergreifenden
Workflows

- Webservice-Technologien (SOAP, WSDL, UDDI) sind weitgehend Standards
und pattformunabhangig

- die meisten Sicherheitsanforderungen kdnnen abgedeckt werden

ABER
Mit den Webservices Technologien
kdonnen keine individuellen Sicherheitsanforderungen (Policies) von
Partner erflllt werden
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“ 1,

Forschungsziele ~Q

Entwicklung eines Frameworks zur Modellierung und Realisierung von
Web-Services, die alle Sicherheitskomponenten beinhalten die Partner von
sicherheitskritischen, unternehmensibergreifenden Geschéftsprozesse fordern

METHODE flr den systematischen Entwurf von sicherheitskritischen, unternehmens-
tUbergreifenden Geschaftsprozesse

REFERENZARCHITEKTUR fur die Implementierung sicherer Workflows auf Basis von
Web Service und Standardtechnologien

PROOF-OF-CONCEPT PROTOTYP (Ubersetzt die Sicherheitsanforderungen und die Business
Logik (=Policy) innerhalb der Web Services in ausfiihrbare Codekomponenten der Systemarchitektur
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Methode
‘SECTION-Methode’

Formale Beschreibung der Anforderungen basierend auf Model Driven Architecture (MDA)
Entwicklung der plattformunabhangigen Modelle (Globales-, Lokales- und Interface Model

globale
Sicht

lokale
Sicht

Workflow-Sicht Komponentensicht

H
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Referenzarchitekur

Secured Unsecured Secured
Request Request Response

Local External
Web WS Calls

— | Services

Secured Unsecured Secured
Response Response Request
Security Gateway
Components configured through XACML
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Modelltransformation
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Modelltransformation

optional
Global Workflow Model | _ _ _ _ _ ,| Choreography Language
Modelling / Design (UML 2.0) 1 (WS-CDL, BPSS, ...)
Level \
; t
: Interface Model |
v (UML 2.0) I
Local Workflow Model |
(UML 2.0) I
I
_________________________________________________________________ |
I
/
Runtime /
Level /
/
s
-
Conformance Validation through Standard
/’—\ .
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Modelltransformation

Global

2. Document Model

Workflow Model
1. Abstract Global Workflow -~

3. Global Role Model

XMI Export

Activity Diagram
Class Diagrams

1->
-

Class Diagrams

-

2. Role Model

Interface Model

17
1. Component Interface Model "

3. Access Model + Role Model _

-

Class Diagrams

->

Class Diagrams

->

Class Diagrams

Local
Workflow Model

3. Local Role Model

1. Executable Local Workflow/
2. Document Model (Parts)

> Activity Diagram
< °| Class Diagrams

T

=~

Class Diagrams

~
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Class Diagrams

1
Class Diagrams

Wie wird die Liicke zwischen Modellen und der Zielumgebung geschlossen ?

Run Time Code

XML Firewall

® \WS-Security Policy File
® Java Code Templates

Transformé\\tion Algorithms

® XSD File

Policy Repository
® XACML Policy File

BPEL4WS-
Workflow Engine

® BPEL File
® \WSDL File

seibersdorf research

Ein Unternehmen der Austrian Research Centers

Folie Nr. 8



ARC Seibersdorf research GmbH INFORMATIONSTECHNOLOGIEN

SECTINO Demo

Fallstudie: Ubermittlung Jahreserklarung

Process
Annual
Statement

Annual
Statement

Process
Annual
Statement

Annual
Statement

Tax Advisor Municipality
Citizen 3
/ Business Stipulate
Tax Duties
Check . I
Notification
/ﬁ .
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SECTINO Demo

Globaler Workflow

Steuerberater Stadtmagistrat
-
Absenden Steuer- Steuererklarung
steuererklarung erklarung biearbeiten
. . wertraulich fr Bladrnagistmt %
Sicherheitsanforderungen  wemp | sigiart durch Steuerberater .
' Festlegung der
Abgaben
~
<<nonrepudiable messager
| s cesras [ 4———
Sicherheitsanforderungen  wmp ";”“n'd“rfh?,m:;ty
e .
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SECTINO Demo

Globaler Workflow

Input : UML- Modell, welches grafisch die ,SECTINO Policy* = welche Akteure, welche Dokumente,
welchen Sicherheitsanforderungen

«securityRequirements»

context processedAS : ProcessedAS:

self.Confidentiality ={
(self.annuallncome),
(self.clientID)

}
self.Integrity ={ (self) }
self.NonRepudiation ={ (self) }

TaxAdvisor
- Municipality
receiveAnnualStatement
d f receiveProcessedAS
Annual processedAS L O—

-~
Statement o
O ./ sendProcessedAS J/
X o= sendNotification >
. notification [

Client i Q
Information sendConflrmatlon
T~
o

«securityRequirements»

context notification : Notification:

self.Confidentiality ={
(self.annuallncome),
(self.clientlD)

}
self.Integrity ={ (self) }
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SECTINO Demo
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Zusammenfassung

Was ist das Neue an unserem Ansatz?

Entwickeln von sicherheitskritischen systemiibergreifenden Applikationen mit einem

baukastenartigen Verfahren, das auf der Konfiguration von Sicherheitskomponenten auf fachlicher

Ebene in Modellen basiert

—> Fir die Realisierung von Security-Aspekten wird eine Abstraktionsebene erreicht, die fiir
Aspekte der Workflows und Beschreibung ausgetauschter Dokumente bereits moglich ist

—> damit kénnen in Zukunft unternehmenstbergreifende Applikationen in ahnlicher Art und Weise
entwickelt werden, wie dies fir unternehmensinterne Applikationen bereits der Fall ist

Unser Ansatz grenzt sich durch den Anwendungsbereich ab (systemibergreifende Workflows,
Security)

Publikationen 2005

—> 5 internationale Konferenzen (Europa, Amerika und Australien)
—> 1 Buchbeitrag

2> 1WZ
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